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Apresentacao

As novas abordagens de desenvolvimento e até mesmo
tecnologias dirigiram a transformagao digital e inovacgéo,
mas tém impactado a capacidade de visualizar o
desempenho e a seguranga do ambiente de Tl. E invidvel
captar, analisar e agir diante da extensdo e
complexidade.

O precgo dos pontos cegos € a falta de proatividade na
gestdo, quando ndo areas expostas a ataques. E o
cenario ndo deve estagnar. A complexidade vai aumentar.

Ainda assim, as ferramentas de monitoramento e analise
sdo fragmentadas na maioria das organizagdes. Ndo ha
uma fonte Unica e segura de informagé&o, em tempo real.
Ao contrario, as organizagcbes tém dificuldades de
correlacionar os eventos capturados pelas varias
ferramentas que adotam.

A observability e a seguranga, centradas em uma
plataforma unificada, com poucas e robustas
ferramentas, tém sido a tendéncia para lidar com essa
questdo. De acordo com estudo do segmento, 68% das
organizagBes brasileiras entrevistadas citaram esse
objetivo.

A DataRunk tem ajudado vérias organizagdes a realizar
esse projeto. Neste e-book, vocé vé trés dessas histérias
de sucesso, que ajudardo a inspirar e direcionar seus
esforgos.

Boa leitural
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CASE 1.

Como uma fintech
estruturou o monitoring
Splunk com a DataRunk



Segmento:

Financeiro

Solugdes:

Cartao de crédito, plataforma de
pagamento e servigcos bancarios,
acquiring e prevencao a fraude

) DataRunk




Desafios
As ferramentas de monitoramento da fintech eram muito basicas e ineficientes, inviabilizando uma postura proativa
na descoberta de anomalias. A empresa dependia da abertura de chamados dos clientes para identificar problemas.

Resultados-chave

Visibilidade sobre anomalias e proatividade na resposta a incidentes antes de que eles produzam paradas nas
operagdes de clientes. Envio de informagdes sobre infraestrutura para clientes para tomada de decisées de negdcio.
Setor como referéncia para a empresa.

Transformando dados em resultados

Diminuicdo no tempo de descoberta de anomalias
Proatividade no gerenciamento de anomalias
Embasamento de melhorias nas aplicagoes
Melhoria reputacional da empresa

Novos projetos



Como a DataRunk
implantou uma
abordagem consistente
em monitoramento

com Splunk

Nesta fintech, o NOC - Centro de Operacdes de Rede &
responsavel por manter em funcionamento aplicacdes
que rodam em mais de 600 instancias.

Porém, antes da Splunk, o setor tinha capacidade limitada
de monitorar proativamente esse ambiente, dependo dos
chamados dos clientes para saber que algo ndo estava
funcionando.

A equipe precisava de uma visdo centralizada e em
tempo real da integridade, bem como de informagdes
sobre o desempenho dos sistemas de forma répida e
simples.



Implementando Splunk para monitoria dos sistemas

A fintech tinha experiéncias com Splunk e, inicialmente,
criou visdes com o que sabia da ferramenta, validando a
ideia. No entanto, sozinha, ndo tinha expertise e pessoal
para conseguir escalar e dar a atengdo especial ao
projeto, de acordo com o IT Manager do projeto.

A empresa encontrou na consultoria em Observability da
DataRunk, empresa Splunk Core Certified, o apoio. A
DataRunk imergiu no ambiente da fintech, entendendo a
operagdo em todo o seu funcionamento em vivéncia
direta com o time.

As principais aplicagdes da fintech foram mapeadas e

distribuidas em uma matriz de maturidade em monitoria.

As necessidades iniciais eram métricas como maior
volume de transacdes, variagdes no retorno de erros e
variagSes no tempo de performance.

O roadmap priorizou a implementagéo por camadas, da
infraestrutura até o negécio. Para visualizar essas
informacdes de maneira organizada, a DataRunk criou os
dashboards.

Para a monitoria levar automaticamente a gestdo dos
alertas, a DataRunk desenhou a comunicagdo com as
equipes e com os clientes.



Monitoria que se reflete na
qualidade das aplicagdes e
nas decisoes de negécio

Comegamos  pelo  basico.  Primeiro,
monitoramos a infraestrutura. Depois, os
servidores. Depois, as aplicagbes. Fomos
fazendo passo a passo. Olhamos a camada
de infraestrutura, a camada de aplicagdo e
a camada de negdcio por partes. Fomos
fazendo nessa sequéncia. A partir do
momento que famos avangando,
ganhavamos detalhes e mais efetividade.

A estruturagdo da monitoria tornou o NOC proativo. A
partir de comportamentos anémalos, eventos s&o
previstos antes de que produzam efeitos sobre os
usuarios, dando seguranga. De acordo com o IT Manager
da fintech, "o cliente passou a olhar o time da operagdo
de outra maneira’.

IT Manager Intemame'nte, os insumos do trabalho s&o ac§ssados
pelas equipes de produto, para melhorias nas aplicagdes.
Para a equipe de antifraude, foi o inicio de um grande
projeto.

) DataRunk



Entendemos onde e em que momento
podemos atacar. Por meio das informacdes
da monitoria, ajudamos o time de
desenvolvimento a acertar a aplicagédo. Ndo
tinhamos visdo do numero de alertas por
dia. Com a monitoria tivemos nogdo de
quantos alertas recebiamos por dia, quais
aplicagBes tinham mais alertas e
precisavam de uma atencgéo especial.

IT Manager

/ 1 DataRunk
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CASE 2:

Como a maior plataforma de negociagao
de dividas do pais passou a monitorar
anomalias no comportamento dos usuarios,
com a consultoria da DataRunk em Splunk



Segmento:

Financeiro

Solucdes:

Cartoes de crédito, empréstimo,
carteira digital, consulta de débitos
CNPJ e CPF, intermediacao entre
consumidor e empresas detentoras
de dividas

) DataRunk




Desafios

A empresa queria garantir que a continuidade de cada step das negocia¢des de seus clientes nao fosse
afetada por incidentes que levassem a comportamentos incomuns ou inesperados dos usudrios. Disso
surgiu a demanda por um monitoramento no nivel de comportamento do usuério na plataforma.

Resultados-chave

Com Splunk, a plataforma tem a capacidade de descobrir problemas na experiéncia do usuério em
tempo real. Refazer o caminho até a causa do problema também é mais facil, correlacionando com
ocorréncias em outras camadas da aplicacéo.

Monitoramento do comportamento do usuario em tempo real

Facilidade na analise de comportamentos incomuns
Correlagao de problemas entre as varias camadas da aplicagao
Melhorias na experiéncia do usuario

Estabilidade na disponibilidade dos servicos

Aproveitamento adequado dos recursos do Splunk



Como a plataforma
de negociagao de
dividas monitora o
comportamento dos

usuarios com Splunk

Para a empresa detentora da maior plataforma brasileira
de intermediag&do de dividas, compreender os padrdes de
uso dos wusudrios ¢é fundamental para analisar
preferéncias e descobrir produtos mais eficazes, mas
também incidentes que podem afetar o sucesso de uma
negociagdo.

Para isso, a empresa estruturou um projeto para dar foco
adicional a essas rotinas, usando as devidas ferramentas,
construindo uma equipe dedicada e desenhando os
processos adequados.



Usando Splunk para monitorar o

comportamento dos usuarios

O Splunk surgiu como uma alternativa natural para o
projeto. A empresa comegou montando uma equipe de
monitoria de real-user, responsavel pelo levantamento
das métricas e eventos a serem monitorados, bem como
desenvolvimento da coleta dos dados e criagdo dos
dashboards.

Ao longo do tempo, veio a necessidade de ajuda
especializada. A DataRunk surgiu como a parceria
necessaria para escalar o projeto.

Inicialmente, foi feita a revisdo do que ja havia sido
construido e o levantamento das novas necessidades de
monitoramento.

A equipe desenvolveu as regras de analise dos dados no
Splunk, bem como visualizagdes, funis de evento,
dashboards de indicadores, alertas de detecgédo de
anomalias, alertas comportamentais para analise de
volumetria dos produtos, criando uma visdo detalhada
dos produtos.

I DataRunk



A contratagdo da DataRunk para apoiar no
uso do Splunk foi um game changer no
projeto. Sozinhos ndo teriamos conseguido
em tdo pouco tempo aproveitar a
ferramenta do jeito que aproveitamos hoje.
Mesmo que eles fizessem a mesma que
tinhamos feito, era muito melhor.

IT Manager

) DataRunk

Fluxos de negociagao
dentro do esperado

Se algum incidente ou modificagcdo nos sistemas da
empresa leva a um problema no nivel do usuario, a equipe
identifica no minuto seguinte.

A andlise de causa também fica facilitada dentro do
Splunk, acelerando a restauragéo ou ajuste do servigo.

Comportamentos incomuns no nivel do usuério levam a
equipe a aprofundar a andlise e investigacdo para
entender problemas em outros niveis da aplicag&do, como
na infraestrutura e em seguranga.

A nivel de negdcio, a empresa também consegue extrair
dados sobre seus produtos, como volumetria de
transacdes.



Se nds fazemos um release e acontece
algum problema no nivel do usuario, Nds
sabemos no minuto seguinte. Com o
acompanhamento, a descoberta de
incidentes é em tempo real. Mais que isso,
ndés temos a facilidade de refazer o
caminho executado para conseguirmos
restaurar novamente o servigo.

IT Manager

I DataRunk
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CASE 3:

Como o maior ATM manager usa inteligéncia
artificial no monitoramento e operacao de TI
com Splunk ITSI, com consultoria da DataRunk



Segmento:

Financeiro

Solucgdes:

ATM manager, switch de pagamento
e open banking as a service

) DataRunk




Desafios

Mais de 30 ferramentas para fazer a monitoracao de um ambiente complexo e multicloud. Monitoramento baseado em thresholds fixos,
que levava ao excesso de falsos positivos ou a deteccdo apenas de situacdes-limite. Dificuldade de relacionar os alertas com os
respectivos eventos, para a distribuicdo entre as equipes.

Resultados-chave
Com os thresholds adaptativos, a empresa ganhou facilidade de visualizar o comportamento de cada servidor individualmente, bem
como do todo, por meio de métricas e entidades de monitoracdo automaticamente acompanhadas.

O comportamento dos servidores € monitorado proativamente e, antes que aconteca algum problema, a equipe ja consegue identificar
as anomalias comportamentais.
Com mais visibilidade, os alertas vém com menos ruido. Picos repetitivos sdo agregados em um Unico episédio a ser acompanhado de

acordo com a severidade. Cada chamado aberto é de fato consumidor de ticket, seja para uma agdo proativa, seja para uma reagdo
rapida do time.



Monitoramento e operacdo de
Tl com Splunk ITSI

Integracdo das diversas camadas de Tl
Thresholds adaptativos
Machine learning e automacgéo na distribuicdo de alertas

Automacéo de analise de causa raiz e tratativas.




Implantagédo do ITSI com Splunk dentro

de um ambiente multicloud

O primeiro passo do roadmap foi a consolidagdo das
ferramentas, cuja decisdo foi centralizar no Splunk. A
ferramenta foi avaliada como a mais flexivel para se
adaptar ao negdcio da empresa, com diversas aplicagdes
e diversos fornecedores.

O segundo passo foi o setup do ambiente Splunk e a
indexagdo de dados para os primeiros projetos de
monitoragdo, que foi realizada com a consultoria da
DataRunk. S&o centenas de GBs de dados indexados na
base Splunk diariamente.

O terceiro ponto foi a construgédo dos dashboards e de
toda a inteligéncia por debaixo deles para que fossem
acionados de forma automéatica para todo o ambiente.

Foram desenhados e construidos diversos dashboards.
As equipes comegaram a ter a visdo pela primeira vez de
todas as métricas de infraestrutura reunidas, de forma
up-to-date e em tempo real.

I DataRunk



A DataRunk nos ajudou na adequagéo da
configurac&o do ambiente Splunk. Isso nos
trouxe entendimento de diversos
processos e, ao mesmo tempo, de que a
nossa infraestrutura ndo tinha capacidade
suficiente para atender a quantidade de
itens indexados, levando a instalagéo de
novos servidores fisicos.

IT Manager

I DataRunk




Prepare-se para

a observability

A observability ndo & uma competéncia que vocé pensa
apenas ao final do projeto. Ela deve ser considerada desde o
inicio e, depois, exige trabalho duro para ser implementada.

Vocé precisa de arquitetos para fazer o design, de
desenvolvedores para montar a estrutura, de operagdes para
garantir os gatilhos de alerta certos, da empresa para definir
claramente o que ela precisa e de uma estratégia para avaliar
o comportamento e o impacto nos negécios.

Conforme o projeto avanga para as fases de desenvolvimento
e teste, vocé deve continuar a avalia-lo, buscando medidas
para estabelecer o sucesso, assegurar que as métricas sejam
capturadas em saidas de logs/metrics/traces e se certificar de
que suas aplicagcdes ndo permanecam em silos, mas sim
correlacionadas de acordo com as fungdes de negdcio.

E preciso folego, além de grandes ferramentas e experiéncia,
para viabilizar um projeto dessa extensdo. Mas o beneficio de
transformar dados em valor paga o esforgo.
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VAMOS JUNTOS?

Quer contar com
a experiéncia da
DataRunk no projeto?



https://api.whatsapp.com/send/?phone=5547984077630&text&type=phone_number&app_absent=0

